
 

 

 

  

Analyste en informatique - 
Cybersécurité 
Direction 
Direction des ressources informationnelles  
 
Numéro de référence 
P-24-3483 
 
Début d’affichage interne et externe 
Le 27 septembre 2024 
 
Fin d’affichage interne et externe 
Le 24 octobre 2024, 23 h 59 
 
Accès à l’égalité en emploi  
Notre établissement d’enseignement adhère à un programme 
d’accès à l’égalité pour les femmes, les minorités visibles, les 
minorités ethniques, les autochtones, ainsi que les personnes en 
situation de handicap conformément à la Loi sur l’accès à l’égalité 
en emploi dans des organismes publics. 
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Description du poste 

Sommaire des responsabilités 
 
Le rôle de l'analyste en Infrastructure - cybersécurité est de protéger les systèmes 
informatiques et les données d'une organisation contre les menaces et les attaques 
cybernétiques. Cette personne travaille à la fois sur la prévention des attaques et sur la 
réaction en cas d'incidents de sécurité pour assurer la continuité des opérations et la 
confidentialité des données. Les principales responsabilités sont : 

Surveillance et détection des menaces : l'analyste en cybersécurité surveille en 
permanence les réseaux et les systèmes informatiques de l'organisation pour détecter 
toute activité suspecte ou tout comportement anormal, en utilisant des outils de 
détection des intrusions et d'analyse des journaux pour repérer les menaces 
potentielles. 

Analyse des vulnérabilités : l'analyste en cybersécurité identifie les failles potentielles 
dans les systèmes et les applications, évalue leur criticité, et recommande des mesures 
correctives pour renforcer la sécurité. 

Gestion des incidents de sécurité : En cas d'incident de sécurité, tels qu'une intrusion, 
une violation de données ou une infection par des logiciels malveillants, l'analyste en 
cybersécurité réagit rapidement pour minimiser les dommages, enquête sur l'incident, 
détermine son origine, évalue son impact, et coordonne la réponse. 

Formation et sensibilisation à la sécurité : l'analyste en cybersécurité forme et 
sensibilise les employé.es sur les bonnes pratiques en matière de sécurité informatique, 
réduisant ainsi les risques liés aux erreurs humaines. 

Veille technologique : L'analyste se tient informé.e des dernières tendances en 
matière de sécurité informatique et des nouvelles menaces émergentes, adaptant ainsi 
les stratégies de sécurité de l'organisation. 

Gestion d'infrastructure : L'analyste en cybersécurité assure la sécurité des 
infrastructures réseau, des serveurs, et des applications critiques de l'organisation. En 
collaboration avec les technicien.nes de classe principale en réseau et en 
administration système, l'analyste élabore et met à jour la documentation technique et 
les procédures de sécurité, tout en prenant en charge des projets d'infrastructure 
essentiels, tels que le rehaussement des réseaux sans-fil et filaire. 

Autres tâches : L'analyste gère et maintient les pare-feu Fortinet, configure et met à 
jour la console de sécurité de Microsoft, assiste l'équipe de la Direction des ressources 
informationnelles pour valider la bonne configuration des déploiements logiciels, et 
veille à ce que les choix technologiques respectent les standards de sécurité fixés par 
le gouvernement. L'analyste peut également être amené.e à gérer des projets 
informatiques dans des domaines autres que la cybersécurité. 
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Exigences 

Le profil recherché 
Compétences techniques recherchées  

• Connaissance de la pile TCP/IP et de la réseautique ; 
• Familiarité avec les systèmes de détection d’intrusion (IDS) ; 
• Expérience avec l’utilisation des plateformes de gestion des événements et des 

incidents de sécurité (SIEM), Microsoft Sentinel ; 
• Compétences en analyse de fichiers journaux et capacité à utiliser les outils 

associés ; 
• Capacité d’analyse du renseignement sur les menaces (threat intelligence) et 

de l’interprétation des indicateurs de compromission ; 
• Expérience avec les programmes de gestion de vulnérabilités et de 

sensibilisation à la cybersécurité; 
• Une bonne compréhension des cadres et de normes ISO 27001, NIST CSF, ISO 

27002, COBIT, SOC 2, et autres cadres pertinents ; 
• Expérience avec les évaluations de sécurité pour différents environnements 

physique et infonuagique ; 
• Expérience avec l'évaluation des risques, ainsi que la mise en place de mesures 

d'atténuation et de contrôles appropriés ; 
• Expérience dans le développement et la mise en œuvre de politiques de 

sécurité informatique ; 
• Expérience avec des environnements réseau Ruckus/Brocade, Aruba ou Cisco. 

Compétences et aptitudes requises : 

• Être organisé(e) ; 
• Orientation vers la clientèle ; 
• Collaboration ; 
• Communication interpersonnelle ; 
• Orientation vers les résultats ; 
• Habiletés techniques et professionnelles ; 
• Capacité d'analyse ; 
• Autonomie; 
• Créativité et Innovation ; 
• Résolution de problème ; 
• Capacité de vulgarisation. 

Les qualifications  

• Détenir un Baccalauréat dans le domaine de l'informatique 
• Détenir des certifications infonuagiques serait considéré comme un atout. 

Test requis  

• Test d'évaluation linguistique : seuil de réussite fixé à 60% avec une possibilité 
d'embauche conditionnelle à 50%. 
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Détails du poste 
Type d’emploi 
Personnel professionnel 

 

Nom du supérieur immédiat 
Julian Anaya 

 

Lieu de travail 
Campus Gabrielle-Roy à Gatineau 

 

Statut de l’emploi et horaire de travail 
Régulier à temps complet, 35 heures par semaine de jour 

 

Échelle salariale 
De 53 054 $ à 90 950 $ par année 

 

Entrée en fonction prévue 
Dès que possible 

 

Afin de déposer votre candidature, veuillez consulter l’affichage en ligne en 
cliquant sur le lien suivant ou en effectuant une recherche sur notre site internet 
selon le numéro de référence. 

Analyste en informatique - cybersécurité (P818) (cvmanager.com) 

 

Remarque 

Prendre note que le poste ou le remplacement sera d’abord offert à l’interne, dans le respect des 
dispositions des diverses conventions collectives. 

Si celui-ci n’a pas été comblé à l’interne, les nouvelles candidatures seront analysées par un 
comité de sélection. 

Nous remercions toutes les personnes qui poseront leur candidature, mais ne communiquerons 
qu’avec celles retenues pour une entrevue. 

Veuillez joindre votre curriculum vitae à jour afin de faire valoir l'ensemble de votre cheminement 
professionnel. 

Si vous postulez d'un appareil mobile (téléphone intelligent, tablette), vous recevrez un courriel 
d'accusé de réception vous demandant d'aller mettre à jour votre CV afin que votre candidature 
soit prise en considération. 

https://outaouais.cvmanager.com/cvm5/displaydetail.aspx?tn=jobs&mode=view&recid=1162&lang=f&Region=qc&tp1=jobdetail&preview=yes

